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APRASAS

I SKYRIUS BENDROSIOS NUOSTATOS

L Reagavimo i asmens duomenq saugumo paZeidimus procedlros apra5as (toliau - ApraSas)

nustato pakruojo vaikq lopselio - darZelio ,,Saulutd" juridinio aslnens kodas 190061630, buveinds

adresas Vytauto DidZiojo g. 74, pakruojis (toliau - Lop5elio - darZelio), darbuotojq, dirbandiq

pagal darbo sutartis veiksmus, ivykus duomenq saugumo paZeirlimui, jq i5ai5kinimo, praneSimo

prieZilros institucijai, duomenq subjektams tvark4, paZeidimo prevencinio plano sudarymo bei kitus

atvejus, igyvendinant 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES)

20161679 del fiziniq asmenq apsaugos tvarkant asmens duomenis ir del laisvo tokiq duomenq

judejimo ir kuriuo panaikinama Direktyva 95l46lEB (Bendrasis duomenq apsaugos reglamentas)

(toliau - BDAR) 33 ir 34 straipsniq reikalavimus'

2. Apra5u privalo vadovautis Lopselio - darLelio darbuotojai (toliau - darbuotojai), duomenq

tvalkytojai, kuriems pavesta vadovautis Apra5o duomenq tvarkymo tvarka ir apimtimi'

3. Darbuotojai privalo uZtikrinti, kad Lop5elio - darZelio ugdytinir+, jq tevq bei darbuotojq duomenq

tvarkytojai, be kitq reikalavimq, numatytq BDAR 28 straipsnyje, bDtq ipareigoti laikytis atitinkamq

Apr.ase numatytr+ reikalavimq, uZtikrinandiq pareig4 duomenq tvarkytojui tinkamai informuoti

LopSeiio - dafielio vadov4 apie jo pavedimu tvarkomq duornenq pal'eidim4, bendradarbiauti

ai5kinantis duomenq saugumo paZeidimo prieZastis, teikti vis4 reikiam4 informacij4, kad Lopselis -

darZelis galetq tinkamai igyvendinti visas duomenq valdyojui tenkandias pareigas, numatltas

BDAR.

4. Apra5e vartojamos s4vokos:

4.1. duomenq saugumo PaZeidimas -
prarandami, pakeidiami, be leidimo

leidimo gaunama pnelga;

4.2. prieLiflros institucija - valstybes nares pagal BDAR 51 straipsni isteigta nepriklausoma

valdzios institucija. Lopselio - darLelio atZvilgiu tai valstybirre duomenrl apsaugos inspekcija

(inones kodas 188607912, A. Juozapavidiaus g. 6,09310 Vilnius, el' pa5tas ada@,adajt);

4.3. kitos Aprase vartojamos s4vokos atitinka BDAR itvirtintas s4vokas'

II SKYRIUS

I ETAPAS: DUoMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

5. Duomenq saugumo paZeidimu (toliau - PaZeidimas) laikomas bet koks saugumo incidentas, ddl

kurio ivyksta vienas arba keli toliau numatlti paZeidimai:

5.1. konfidencialumo paZeidimas - netydia ar neteisetai atskleidZiami asmens duomenys arba prie

duomenq suteikiama (gaunama) prieiga tam teises neturintiems asmenims, pavyzdLiui, duomenq

kopijos iSsiuntimas trediajam asmeniui, neturindiam teisinio pagrindo juos gauti, prisijungimo prie

duomenq bazes slaptaaodaio paviesinimas, praradimas, atskleidimas kitam darbuotojui, nesiojamojo

kornpiuterio, kuriame sukaupti duomenys, praradimas, popieriniq dokumentq praradimas' vagyste ir

pan.;

REAGAVIMO I ASMENS DUOMENU SAUGUMO PAZEIDIMUS PROCEDUROS

bet koks lvykis, del kurio netydia arba neteisetai sunaikinami,

atskleidZiami tvarkomi asmens duomenys arba prie jq be



5.2. pasiekiamumo paZeidimas - netydia ar neteisetai prarandama prieiga prie asmens duomenq

arba duomenys yra sunaikinami. Tokio pobudZio paZeidimu galetq b[ti laikomas duomenq bazes

iStrynimas, plaladimas (vagyste), sunaikinimas, pavyzdLiui, gaisro, liflties atveju ir nesant

atsargines kopijos, iS kurios bltq galima atkurti prarastus duomenis. Pasiekiamumo paZeidimu

laikytinas ir lprastinE Lopselio - datLelio veikl4 sutrikdgs prieigos prie duomenq pfaradimas;

5.3. vientisumo pazeidimas - netydia ar neteis6tai atlikti asmens duomenq pakeitimai' Tai galotq

blti trediojo asmens, fgijusio neteiset4 prisijungim4 prie duomenq bazes, ivykdyti joje esandiq irasq

pakeitimai, taip pat programines irangos ar kitokie procedDrrl sutrikimai, del kuriq atsiranda

duomenq netikslumq arba pasikeitimq.

6. Kai yra nustatomas arba itariamas PaZeidimas, atitinkantis A.pra5o 5 reikalavimus, ji nustatqs

darbr-rotojas asmeniskai el. pastu, telefonu ir (arba) kitomis komunikacijos priemonemis turi kuo

skubiau informuoti savo tiesiogini vadov4

7. Darbuotojas arba jo tiesioginis vadovas Lopselio - darZelio direktoriui pateikia jam Zinom4

PaZeidimo nustatymui bltin4 informacij 4:

7.1. poveikio informaciniq technologijq (toliau - IT) infrastruktlrai mast4;

7 .2. informacinius isteklius, kuriems gali kilti arba yra kilgs pavojus (kokios duomenq bazes yra

alba gali br.rti paveiktos);

7 .3. Linom| arba tiketin4 PaZeidimo trukmq (kada ivyko ir kada buvo sustabdyas arba kada'

tiketina, galima butq tai padaryti);

7.4. paveiktus arba galimai paveiktus duomenq subjektus ir poveikio jiems mast4 (ar paveikti tik

konkredios duomenq subjektq grupes duomenys, kokia konkredios grupes dalis yra paveikta ir

pan.);

7.5. pradinius PaZeidimo pasekmiq poZymius (pavyzdZiui, prieigos prie duomeml praradimas,

nustatyti neteiseti duomenq pakeitimai, rasti paviesinti duomenys ir pan')'

g. Nustatant paZeidim4 ir vykdant jo anarizE darbuotojai privalo teikti visapusisk4, iSsami4, tiksli4 ir

operatyvi4 informacij4 del galimo PaZeidimo'

9. Nustadius paZeidim4, atliekamas pirminis ivykusio galimo Paiieidimo vertinimas ir nustatoma' ar

egzistuoj a Sios aPlinkYbes :

9.1. prarastas arba gali blti prarastas reikSmingas kiekis asmens duomenq, ypad kai PaZeidimas

susijgs su specialiq kategorijq duomenimis arba jautiesniais duomenimis, pavyzdZiui, sveikatos

duomenimis, religiniais, filosofiniais isitikinimais, naryste profesinese s4jungose, lytine orientacija,

asmenll teistumu, finansine informacija ir pan. Nereiksmingu kiekiu gali buti laikomas vienkartinis,

atsitiktinis duomenq praradimas , pavyzdLiui, elektroninio lai5ko i5siuntimas ne tam adresatui,

popieriaus lapo. bylos praradimas (pametimas);

9.2. PaLeidimas tiketin at gah kelti didel! pavojq fiziniq asmenU teisems ir laisvems;

g.3. daromas poveikis dideliam duomenq subjektq skaidiui, vpad kai poveikis daromas labiau

p aLei dLiami em s duo menq subj ekt am, p av y zdLfit| v aikam s ;

9.4. susikloste bet kokia kita situacija, kuri gali sukelti reikSmirrg4 poveiki duomenq subjektams ir

(alba) Lop5eliui - darZeliui.

10. Jeigu nustatoma, kad turimais duomenimis PaZeidimas atitinka Apra5o 5 ir 9 punktq kriterijus,

pradedama reagavimo i asmens duomenq saugumo paZeidimus procedfra ir LopSelio - darZelio

direktoriaus isakymu sudaroma PaZeidimo tyrimo komisija (toiiau - Komisija)'

11. Komisij4 sudaro darbuotojai, atsakingi uL PaLeidimq atba turintys informacijos apie ivykusi

paZeidim4 ir (ar) galintys padeti ji sustabdlti, taip pat kiti PaZeidimui svarbus asmenys. Paprastai

Kornisija sudaroma i5 Lopseli o - darLelio direktoriaus arba jo igaliojo asmens' direktoriaus

pavaduotojo ir kitq atsakingq darbuotojq'



12. Jeigu PaZeidimas neatitinka ApraSo 5 ir (ar) 9 punkto reikalavimq, Komisija nesudaroma ir
vykdoma supaprastinta reagavimo i asrnens duomenq saugumo paZeidimus procedUra (toliau -
Supaprastinta procedura). Vykdant Supaprastint4 procedUr4 visus PaZeidimo i5aiSkinimo,

apribojimo ir kitus bDtinus atlikti veiksmus Lop5elio - darZelio direktorius. Atlikus visus bltinus
veiksmus Supaprastinta proced[ra dokumentuojama ir uLpiIdL:ius LopSeHo - darLelio asmens

duomenq saugumo paZeidimq hrnal4 (toliau - Lurnalas), kurio forma nustatla Apra5o 1 priede,

uZbaigiama.

13. Vykdant Supaprastint4 procedfir4 ir nustadius, kad ivykgs PaZeidimas atitinka Apra5o 5 ir 9

pr.urktq kliterij us, PaZeidimo tyrimui sudaroma Komisij 4.

14. Visa gauta, renkama informacija fiksuojama tokiu b[du, kad atliekant velesng perZilr4 bltq
galima nustatyti aiSki4 chronologing veiksmq sek4 ir situacijos eig4 bei priemones, kuriq buvo

imtasi.

III SKYRIUS
II ETAPAS: DUOMENU SAUGUMO PAZEIDIMO APRIBOJIMAS. LIKVIDAVIMAS IR

ATKURIMAS

15. Nustadius, kad ivyko PaZeidimas pirmiausia brltina imtis priemoniq, kad PaZeidimas b[tq kuo

skubiau apribotas (sustabdytas, nutrauktas, paSalintas). Konkretiis veiksmai Paleidimui apriboti

atliekami ivertinus konkretaus PaZeidimo aplinkybes, mast4, sper;ifik4 ir pan. Siekiant PaLeidimq

apriboti, gali bflti imamasi Siq priemoniq:

15. 1 . duomenq i5trynimas nuotoliniu bldu i5 pamesto, pavogto ar kitaip prarasto irenginio;
15.2 duomenq uZ5ifravimas nuotoliniu b[du pamestame, pavogtame ar kitaip prarastame irenginyje;
15.3. skubus kreipimasis i asmenf, kuriam per klaid4 buvo i5siqsti ar kitaip atskleisti duomenys, su

pra5ymu neatidaryti atsiqstq duomenq ir juos iStrinti be galimybes atkurti;

15.4. atskleisto tretiesiems asmenims prisijungimo prie duomenq bazes slaptaLod1io pakeitimas;

15.5. prarastq duomenq atkurimas i5 turimos atsargines kopijos.
16. Siame etape bDtina irntis atsargumo priemoniq siekiant uZtikrinti, kad bDtq surinkti kiek

imanoma tikslesni duomenys bei irodymai apie ivykusi PaZeidim4 (trtavyzdLiui, uZfiksuojama, kas,

kada ir i5 kokio irenginio jungesi prie duomenq bazds, kam konkrediai buvo per klaid4 i5siqsti

asmens duomenys, kokiomis aplinkybemis buvo prarastas irenginys su duomenimis).

17. Veiksmai, skirti i5taisyi arba sumaZinti Lalq duomenq subjektui, sukelt4 PaZeidimo, turetq btti
nukreipti ne vien i esamo PaZeidimo prieZasties pa5alinim4, bet ir siekiant neleisti PaZeidimui

pasikartoti. Turetq b[ti nustatytos bent vykdomq procesU, naudojarnq sistemq paZeidimo prieZastys,

del kuriq ir toliau gali ivykti PaZeidimq alba kurios savaime sudaro prielaidas ivykti PaZeidimui.

18. Esant bltinybei, Lop5elis - darZelis gali informuoti istaigos bendruomeng apie PaZeidimo

tyrim4, jo rezultatus, priemones, kuriq imamasi PaZeidimui apriboti ir pan.

19. Atk[rimo stadijoje sistemos turetq b[ti pagal galimybes atkurtos i ankstesnE bUklg, siekiant

uZtikrinti Lop5elio - darZelio veiklos tgstinum4.

IV SKYRIUS
III ETAPAS: DUOMENU VALDYTOJO PRANESIMAS PIUEZIUROS INSTITUCIJAI

apin DUoMENU sAUGUMo PAZEIDIMA

20. Lop5elis - darZelis, kaip duomenq valdyojas, nedelsdamas privalo informuoti Valstybing

duomenq apsaugos inspekcij4 (toliau - VDAI), jeigu nustatma, kird PaZeidimas kelia arba tiketinai

gali kelti pavojq duomenq subjektq, paveiktq PaZeidimo, teisems ir laisvems. Pavojq keliandiu
laikytinas toks PaZeidimas, del kurio, laiku nesiemus tinkamq priemoniq, duomenq subjektas galetq



patidi klno suZalojim4, materialing ar nematerialing Zal4, teisiq apribojim4, diskriminacij4, galetq

blti pavogta ar suklastota asmens tapatybe, jam padaryta finansiniq nuostoliq, neleistinai panaikinti

pseudonimai, pakenkta jo reputacijai, prarastas asmens duomenq, kurie laikomi profesine

paslaptimi, konfidencialumas arbapadaryta kita turtind, neturtine ar socialine Zala.

21. Vertinant pavojq duomenq subjektui atsiZvelgiama i konkredias PaZeidimo aplinkybes, pavojaus

duomenq subjekto teisems ir laisvems atsiradimo tikimybg ir rimtum4. Pavojus turetq bfrti

vertinamas remiantis objektyviai ir atsiZvelgiant i Siuos kriterijus:

21.1. Paleidimo tip4;
2L2. asmens duomenq kategorijas (pavyzdZiui, specialiq kategor:ijq asmens duomenys, jautresni

duomenys, finansiniai duomenys) ;

2I.3.kaip lengvai gali bDti identifikuojamas duomenrl subjektas;

21.4. pasekmiq rimtum4 duomenq subjektams;

2i.5. specialias duomenq subjekto savybes (pavyzdLiui, duomenys, susijg su ugdytiniais ar kitais

p aLeidLiamai s asmenimi s) ;

21.6. paveiktq duomenq subjektq skaidiq;

21.7 . specialias duomenq valdyojo savybes (pavyzdliui, veiklos pobudi).

22.lvefiinus rizik4 duomenq subjekto teisems ir laisvems nustatomos Sios rizikos ru5ys:

22.1. nera rizikos;
22.2. rnaLa;

22.3. vtdutine',

22.4. didele.

23. I5vad4 del PaZeidimo buvimo ir rizikos fiziniq asmenq teisems ir laisvems egzistavimo

Komisija pateikia lop5elio - darLelio direktoriui (ar jo igaliotarn asmeniui), kuris sprendLia ddl

tolesniq veiksmq. Jeigu, iverlinus riz1k4, abejojama, ar ji yra ir ar reikia prane5ti apie PaZeidim4

VDA|, rekomenduotina prane5ti. Pranesimo prieZilros institucijai forma nustatyta Apra5o 2 ptiede.

24. Jei PaZeidimas kelia pavojq (rizik4) duomenq subjektq teisdms ir laisvems, ne veliau kaip per

72 valandas nuo LopSelio - darLeho suZinojimo (nustatymo) apie PaZeidim4 momento VDAI

pateikia toki4 informacij 4:

24.1,. PaZeidimo pob[di, iskaitant, jeigu imanoma, atitinkamai paveiktq duomenq subjektq

kategorijas ir apytiksli skaidiq, tarp pat atitinkamq asmens duomenq fra5q kategorijas ir apytiksli

skaidiu:

24.2. trketinq PaZeidimo pasekmiq apra5ym4;

24.3. priemones, kuriq emesi arba planuoja imtis Lop5elis - dilrZelis tam, kad bDtq paSalintas

PaZeidimas;

24.4. plemones galimoms neigiamoms PaZeidimo pasekmems du,rmenq subjektui sumaZinti;

24.5. informacrj4, ar apie ivykusi PaZeidim4 pranesta duomenq sulcjektams;

24.6. kontaktinio asmens, galindio suteikti daugiau informacijos, vard4, pavardg ir kontaktinius

duomenis.

25. .leigu visos informacijos VDAI neimanoma pateikti vienu metu arba ai5kinamasi PaZeidimo

prieZastis, tolesne informacija nepagrfstai nedelsiant gali b[ti teikiama etapais. Apie tai, kad

informacija bus teikiama etapais, VDAI informuojama pirminiame prane5ime.

26. Jeigu po prane5imo VDAI pateikimo atlikus tolesni tyrim4 yra nustatoma, kad saugumo

incidentas buvo sustabdytas ir fakti5kai nebuvo jokio PaZeidimo, apie tai nedelsiant informuojama

VDAI ir tai paLymima ZurnaIe.

27. Ieigu PaZeidimas paveikia arba gali paveikti duomenq subjektq duomenis daugiau negu vienoje

valstybeje nareje ir yra reikalinga prane5ti prieZilros institucijai, LopSelis - darZelis turetg prane5ti

vadovaujantiai prieLiuros institucijai (BDAR preambules 55 punktas). Jeigu abejojama, kuri



prieZiuros institucija yra vadovaujanti, bet PaZeidimas ivyko Lietuvos Respublikoje, tuomet

pranesama VDAL Siuo atveju, teikiant prane5im4, rekomenduotina nurodyti, ar toks PaZeidimas

apima ir kitose valstybdse nardse esandias duomenq valdytojo buveines ir kuriose valstybese nardse

esandius duomenq subjektus PaZeidimas galejo paveikti'

V SKYRIUS

IV ETAPAS: DUoMENq vALDYTOJO PRANESIMAS DUOMENU SUBJEKTUI APIE

DUOMENU SAUGUMO PAzErDnMA

2g. Kai nustatoma, kad ivyko paZeidimas, atitinkantis Apra5o 5 ir 9 punktq reikalavimus, ir del jo

gali kilti didelis pavojus duomenq subjektq teisems ir laisvems, LopSelis - darZelis nedelsdamas,

bet ne veliau kaip per 72 valandas nuo PaZeidimo paai5kejimo momento informuoja duomenq

subjektus, kuriq teisems ir laisvems gali kilti didelis pavojus.

29. Dideli pavojq keliandiu gali bfti laikomas bet kuris 20 prunkte nurodytq pasekmiq rizt'kq

keliantis paZeidimas tada, jei tokios PaZeidimo pasekmes yra labai tikdtinos, tvarkomi jautrus

asmens duomenys (pavyzdLiui, duomenys apie sveikat4), PaZeidimas turi neigiam4 poveiki

dideliam duomenq subjektq skaidiui ir pan.

30. LopSelio - darZelio, informuodamas duomenq subjektus, teikia pranesim4, kurio forma nustatlta

Apra5o 3 priede, ir ai5kia, paprasta kalba apra5o PaZeidimo pobDdi bei pateikia bent jau toliau

nurodyt4 informacij4:

30.1. kontaktinio asmens, galindio suteikti daugiau informacijos, vardE, pavardq ir kontaktinius

duomenis;

30.2. P aLeidimo aPraSYm4;

30.3. tiketinq PaZeidimo pasekmiq duomenq subjektui apraSym4;

30.4. priemones, kuriq emesi arba planuoja imtis Lop5elis - darZelis tam, kad butq pa5alintas

PaZeidimas, lskaitant priemones galimoms neigiamoms jo pasekrrrems sumaZinti;

30.5. kit4 reik5ming4 informacij4, susijusi4 su PaZeidimu, kuri gali btti reik5minga duomenq

subjektui.

31. pranesimas duomenq subjektui neprivalomas, jei egzistuoja bet kuri i5 Siq aplinkybiq:

3l .1. Lop5elis - darZelis igyvendino tinkamas technines ir organizacines apsaugos priemones ir tos

priemones taikyos asmens duomenims, kuriems PaZeidimas turejo poveiki, visq pirma tas

priemones, kuriomis uZtikrinama, kad asmeniui, neturindiam leidimo susipaZinti su asmens

duomenim i s, j ie bDtq nesupranlami. pavyzdZi ui, Sifravi mo priemonds;

31.2. LopSelis - darZelis, ivykus Pa:Zeidimui, emesi priemoniq, kuriomis uztikrinama, kad ateityje

negaletq kilti didelis pavojus duomenq subjektq teisems ir laisvems;

31.3. pranesimas duomenq subjektams apie ivykusi PaZeidim4 pareikalautq neproporcingai dideliq

pastangrl. Tokiu atveju apte PaLeidim4 paskelbiama viesai arba taikoma panasi priemone, kuria

duomenq subjektai butq informuojami taip pat efektyviai'

32. Gavgs prieZi1ros institucijos reikalavim4 informuoti duomenq subjektus apie Paieidrmq,

Lop5elis - darZelis nedelsdamas jivykdo.

VI SKYRIUS

PRANBSIMAS DUOMENV VAI,DYTOJUI NUO DUOMENV TVARKYTOJO

33. Jeigu LopSelio - darZelio duomenis tvarko kaip duomenq tvarkytojas, o ne valdytojas' tuomet jis

laikosi visq Apraso II ir III skyriuose nustatytq reikalavimq ir, jeigu sutartyje su

duonrenq valdytoju nenumatyta kitaip, informuoja duomenq valdytoj4 apie ivykusiPaLeidimq'



34. Informuojant duomenq valdytoj4 apie PaZeidimq pateikiama visa ApraSo 24 purkte nurodl-ta

informacija. Duomenq valdytojui reikalaujant, teikiama visa kita su PaZeidimo tyrimu susijusi

informacija, galinti padeti duomenq valdytojui igyvendinti pareig4 praneSti prieZiiiros institucijai ir
(ar) duomenq subjektams.

35. Duomenq valdyojo pra5yrnu Lop5elio - darLelio darbuotojai privalo bendradarbiauti, teikti vis4

reikiam4 informacij4 ir r,ykdyti visus duomenq valdytojo teikiamus nurodymus duomenq tvarkymo

sutartyj e nustatlta tvarka.

VII SKYRIUS
V ETAPAS: DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS IR

PROCEDUROS UZBAIGIMAS

36. Kai PaZeidimas laikytinas pa5alintu, o visiems reikiamiems asmenims apie PaZeidim4 yra

prane5ta arba nustatyta ir dokumentuota, kodel 5i pareiga LopSeliui - darZeliui netaikoma, igaliotas

asmuo sudaro prevenciniq veiksmq plan4, kuriuo b[tq siekiama ateityje uZkirsti keli4 analogi5kam

ar pana5iam Pa:Zeidimui ivykti, ir jis pateikiamas Lop5elio - darZelio direktoriui sprqsti del jo

fgyvendinimo.
37. Sudarius ir Lop5elio - darZelio direktoriui patvirtinus prevenciniq veiksmq plan4, tarp pat

PaZeidim4 uZfiksavus Zurnale, Proced[ra laikoma baigta'

38. ProcedDros dokumentai turi bDti saugomi teises aktq nustatytatvarka.

39. Reagavimo i duomenq saugumo paZeidimus procedDros schema nustatl'ta 4 priede.

VIII SKYRIUS
ATSAKOMYBE

40. Visi darbuotojai privalo blti supaZindinti ir vadovautis Apra5u PaZeidimo atveju.

41. Apra5o 20, 26, 28, 30 ir 33 punktuose nurody4 LopSelio - darZelio pareig4 informuoti VDAI,

duomenq subjektus arba duomenq valdyojus igyvendina igaliotas asmuo.

42. Asmenys, nesilaikantys arba paLeidg Apra5o reikalavimus, atsako teises aktq nustatyta tvarka.
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Reagavimo j asmens duomenq saugumo
paZeidimus procedrlros apra5o 2 priedas

PRANESIMAS DUOMENV SUBJEKTUI APIE IVYKUSI DUOMENIJ SAUGUMO PAZEIDIMA

(Prane5imo duomenq subjektui apie ilykusi duomenr; saugumo paieidim4 forma)

(duornenq valdytojo (uridinio asmens) pavadinimas, duomenq valdytojo atstovo pavadinimas, duomenq valdytojo (fizinio asmens) vardas, pavarde)

(uridinio asmens kodas ir buveines adresas arba fizinio asmens kodas, gimimo data (eigu asmuo neturi asmens kodo) ir asmens duomenq tvarkymo
vleta

(telctbrto rySio numeris ir (ar) elektroninio paSto adresas, ir (ar) elektronines siuntos pristatymo deZutes adresas) Valstybinei duomenq apsaugos
r nspekcijai

PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIM,T
Nr.

(data) (ra5to numeris)

1. Asmens duomenq saugumo paZeidimo apib[dinimas
1.1. Asmens duomenq saugumo paZeidimo datafu laikas:
Asmens duomenq saugumo paZeidimo: Data Laikas
Asmens duomenq saugumo paZeidimo nustatymo:
Data Laikas

1.2. Asmens duomenq saugumo paZeidimo vieta (palymeti tinkam4 (-us):
n Informacind sistema

! Duomenq baze

! Tarnybine stotis
' Interneto svetaine

! Debesq kompiuterijos paslaugos

! Ne5iojamieji / mobilieji irenginiai n Neautomatiniu bDdu susistemintos bylos (archyvas)
I Kita

1.3. Asmens duomenq saugumo paZeidimo aplinkybes (paZymeti tinkam4 (-us):
! Asmens duomenq konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
! Asmens duomenq vientisumo praradimas (neautorizuotas asmens duomenq pakeitimas)
fl Asmens duomenq prieinamumo praradimas (asmens duomenq praradimas, sunaikinimas)
1.4. Apytikslis duomenq subjektq, kuriq asmens duomenq saugumas paZeistas, skaidius:

1.5. Duomenq subjektq, kuriq asmens duomenq saugumas paZeistas, kategorijos (atskiriamos
pagal jai buding4 polyml):

L6. Asmens duomenq, kuriq saugumas paZeistas, kategorijos (paZymeti tinkamq. (-as):
! Asmens tapatybg patvirtinantys asmens duomenys (vardas, pavardd, amZius, gimimo data,
lytis ir kt.):

! Specialiq kategorijq asmens duomenys (duomenys, atskleidZiantys rasinQ ar etning kilmE,
politines paliiras, religinius ar filosofinius isitikinimus ar narystg profesinese s4jungose,



genetiniai duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lltini
gyvenim4 ir lyting orientacij4):

! Duomenys apie apkaltinamuosius nuosprendZius ir nusikalstamas veikas:

! Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriar (pavyzdZiui, asmens kodas,

moketoj o kodas, slaptaLo dLiai) :

I Kiti:

I NeZinomi (prane5imo teikimo metu)
1.7. Apytikslis asmens duomenq, kuriq saugumas paZeistas, kiekis:

1.8. Kita, duomenq valdytojo nuomone, reik5minga informacija apie asmens duomenq saugumo

oaZeidima:

2. Galimos asmens duomenq saugumo paZeidimo pasekm6s

2. 1 . Konfidencialumo praradimo atveju:

n Asmens duomenq i5plitimas labiau, nei yra b[tina, ir duomenq subjekto kontroles praradimas

savo asmens duomenq atLvllgiu (pavyzdliui, asmens duomenys i5plito internete)

I Skirtingos informacijos susiejimas (pavyzdZiui, gyvenamosios vietos adreso susiejimas su

asmens buvimo vieta realiu laiku)

! Galimas panaudojimas kitais nei nustaty'tais ar neteisetais tikslais (pavyzdLiui, komerciniais

tikslais, asmens tapatybes pasisavinimo tikslu, informacijos panaudojimo prie5 asmeni tikslu)
I Kita

2.2. Vientisumo praradimo atveju:

! Pakeitimas ineteisingus duomenis, del ko asmuo gali netekti galimybes naudotis paslaugomis

I Pakeitimas i galiojandius duomenis, kad asmens duomenq tvarkymas bttq nukreiptas

(pavyzdLiui, pavogta asmens tapatybe susiejant vieno asmens identifikuojandius duomenis su

kito asmens biometriniais duomenimis)

I Kita

2.3. Duomenq prieinamumo praradimo atveju:

! Del asmens duomenq trukumo negalima teikti paslaugq (pavyzdZiui, administraciniq procesrl

sutrikdymas, del ko negalima prieiti prie duomenq)

! Del klaidq asmens duomenq tvarkymo procesuose negalima teikti tinkamos paslaugos

(pavyzdLiui del ko negalima tinkamai apskaidiuoti mokesdiq ir pan.)

Il Kita

2.4.Kita:

3. Priemonds, kuriq imtasi siekiant paSalinti paLeidimE ar sumaZinti jo pasekmes

3.1. Taikyos priemones siekiant sumaZinti poveiki duomenq subjektams:

3.2. Taikytos priemones siekiant pa5alinti asmens duomenq saugumo paLeidim4:



3'3. Taikytos priemones siekiant, kad paZeidimas nepasikartotrl:

3.4. Kita:

4. Si[lomos priemones asmens duomenq saugumo paZeidimo pasekmems sumaZinti

5. Duomenq subjektq informavimas apie asmens duomenq saugumo paLeidim4
5.1. Duomenys apie informavimo fakt4: ! Taip, duomenq subjerktai informuoti (nurodoma
data)

data)
n Ne, bet jie bus informuoti (nurodoma

! Ne 5.2. Duomenq subjektq, kuriq asmens
duomenq saugumas paZeistas, neinformavimo prieZastys: 12 n JVe, nes nekyla didelis pavojus
duomenq subjektq teisems ir laisvems (nurodoma kodel)

! Ne, nes igyvendintos tinkamos technines ir organizacines priemones, uZtikrinandios, kad
asmeniui, neturindiam leidimo susipaZinti su asmens duomenimis, jie bttq nesuprantami
(nurodomos kokios)

! Ne, nes igyvendintos tinkamos technines ir organrzacinds priemones, uZtikrinandios, kad
nekiltq didelis pavojus duomenq subjektq teisems ir laisvems (nurodomos kokiost

! Ne, nes tai pareikalautq neproporcingai daug pastangq ir apie tai vieSai paskelbta (arba
taikyta panaSi priemone) (nurodoma, kada ir kur paskelbta informacija viesai, arba, jei taikya
kita priemond, nurodoma, kokia ir kada taikvta)

! Ne, nes dar neidentifikuoti duomenq subjektai, kuriq asmens duomenq saugumas paZeistas
5'3. Informacija, kuri buvo pateikta duomenq subjektams (gali buti prideta pranesimo duomeng
subjektui kopija):

5.4. B[das, kokiu duomenq subjektai buvo informuoti:
! Pa5tu

! Elektroniniu pa5tu

! Kitu b[du
5.5. Informuotq duomenq subjektq skaidius

6. Asmuo, galintis suteikti daugiau informacijos apie asmens duomenq saugumo paLeidim4
(kontaktinis asmuo)
6.1. Vardas ir pavarde
6.2. Telefono ry5io numeris
6.3. Elektroninio pa5to adresas

6.4. Pareigos

6.5. Darbovietes pavadinimas ir adresas

7. Prane5imo pateikimo Valstybinei duomenq apsaugos inspekcijai pateikimo velavimo
prieZastvs

8. Kita reikSminga informacija



Reagavimo i asmens duomenq saugumo

paZeidimus procedDros apra5o 3 priedas

(Prane5imo duomenq subjektui apie ivykusiduomenq saugumo paZeidim4 forma)

PRANESTMAS DUOMENV SUBJEKTUT AprE I\TYKUSI DUOMEI\-IJ SAUGUMO PAZEIDTMA

Duomenq valdytojas:

Duomenq tvarkytojas:

(pareigos) (pa raias) (vardas, pavarde)

Eil.
Nr.

ApraSymas

I
I Asmens duomenq saugumo paZeidimo pobiidis

(incidento apraSymas)

2 Atsakingo asmens
vardas. oavarde. kontaktine informaciia

3 Incidento vietos adresas
A+ Asmens duomenq saugumo paZeidimo pasekmes

(tiketinu pasekmiu duomenu subiektui apra5ymas)

5 Priemonds asmens duomenq saugumo paZeidimui
paSalinti (priemoniu, kuriu emetes, apra5ymas)



Reagavimo i asmens duomenq saugumo
paZeiclimus procedfiros apraSo 4 priedas

REAGAVIMO I DUOMENU SAUGUMO PAZEIDIMUS PROCEDUROS SCHEMA

Duomenq saugumo paZeidimo nustatymas ir analizd

Ar ivyko duomenq saugumo paieidimas

Ne

a---"--
----=- 

Y
Taip

Apribojimas, likvidavimas ir atkiirimas

v+
Ne Tziip

Prane5imas

duomenq
valdytojui

PraneSimas

duomenq
subjektui

Prane5imas
prieZitiros
institucijai

Duomenq saugumo paZef,dimo

dokumentavimas ir prevencinio plano

sudarymas

Procediiros uZbaigimas

Ar reikia prane5ti Valstybinei duomenq
apsaugos inspekcijai, duomenq valdytojams
ir duomenq subjektams


